AG DBIS

E LEKTRONISCHE B EZAHLVERFAHREN Seite 1 von 30

Seminar der Arbeitsgruppe

Datenbanken und Informationssysteme

imSo mmersemester 2001

DB-Aspekte des E-Co mmerce, Schw erpunkt: Techniken

Elektronische Bezahl verfahren

Alexander Hilliger von T hile

Universität Kaiserslautern Alex ander Hilliger von Thile

AG DBIS

E LEKTRONISCHE B EZAHLVERFAHREN

Seite 2 von 30

Elektronische Bezahl verfahren

E INFÜHRUNG 4

K APITEL 1 5

B EZAHLEN ˘ WAS IST DAS ?

1.1 Traditionelle Sicht 5

1.2 Abstrakte Sicht 5

1.3 Probleme von traditionellen Zahlungsmitteln 7

1.4 Moderne Zahlungsmittel ˘ Eine Neue Sicht 7

K APITEL 2 8

A NFORDERUNGEN

2.1 Anforderungen an elektronische Bezahlverfahren 8

2.2 Anforderungen an Datenbanken 9

K APITEL

3 1 1

G RUNDLAGEN ELEKTRONISCHER B EZAHLVERFAHREN

3.1 Klassifikation 11

3.2 Kontotransaktionen 12

z Proprietäre Homebanking Lösungen 12 z HBCI 13

K APITEL 4 14

K REDITKARTENZAHLUNG

4.1 Eingliederung 14

4.2 Sicherheit 15

4.3 Erweiterung SSL 16

4.4 Erweiterung SET 16

4.5 Bewertung 16

4.6 Neue Formen von Kreditkarten 17

K APITEL 5 17

G ELDKARTE

5.1 Eingliederung 17

5.2 Verbreitung 18

5.3 Bewertung 19

K APITEL 6 19

T RUSTED T HIRD P ARTY P AYMENT

6.1 eTrustco 19

6.1.1 Eingliederung 20

6.1.2 Bewertung 20

6.2 Paybox 20

6.2.1 Eingliederung 20

6.2.2 Verbreitung 21

6.2.3 Bewertung 22

6.3 Andere Formen des Bezahlens mit Mobiltelefonen 22

6.4 Click&buy 22

6.4 .1 Eingliederung 22

6.4.2 Verbreitung 22

6.4.3 Bewertung 23

K APITEL 7 23

E CASH

7.1 Eingliederung 23

7.2 Sicherheit 25

7.3 Bewertung 25

AG DBIS

E LEKTRONISCHE B EZAHLVERFAHREN Seite 3 von 30

K APITEL 8 26

C YBER C OIN

8 .1 CyberCoin 26

K APITEL 9 26

T ELEFONRECHNUNGSBASIERT

9.1 net900 26

9.2 Be schreibung 26

9.3 Eingliederung 27

9.4 Vergleichbare Verfahren 27

9.5 Bewertung 27

K APITEL 10 27

M ULTIZAHLUNGSVERFAHREN

10.1 PowerCash 21 28

K APITEL 11 28

Ü BERSICHT ÜBER E LEKTRONISCHE B EZAHLVERFAHREN

K APITEL 12 29

A USBLICK

Q UELLENANGABEN 30

AG DBIS

E LEKTRONISCHE B EZAHLVERFAHREN Seite 4 von 30

Elektronische Bezahl verfahren

Einführung

�Bezahlen s ie einfach m it ihrem guten Nam en^ ˘ so heißt es im W erbeslogan eines groß en

Kreditk artenherstellers. Aber funk tioniert Bezahlen in der Realität wirk lich so einfach?

Durch fallende Preise von Mobiltelefonen und m obilen Personal Digital Assistents (PDA), wie z.B. dem

Palm Pilot oder Pock etPC, entwick elt sich zur Zeit ein T rend zum � ever ything goes ever ywhere online^ wodurch Konsum enten in die Lage versetzt werden, ortsunabhängig weltweit W aren und

Dienstleistungen er werben zu k önnen. Doch das sog. M-Comm erce (Mobile Comm erce) zeichnet sich zur Zeit noch durch eine große Schwäche aus, da es zwar zahlr eiche Möglichk eiten gibt, W aren vom

Anbieter zum Kunden zu transportieren, aber sich die Bezahlung dieser häufig als k om pliziert oder unsicher erweist.

Som it entscheidet sich der Erfolg des M-Comm erce nicht nur vom Angebot, sondern auch m aßgeblich davon, wie Käufer dies e bezahlen k önnen.

Diese Ausarbeitung stellt die grundlegenden Anforderungen an elek tronische Bezahlverfahren vor und verdeutlicht die Rolle von m odernen Datenbank s ystem en im Bezahlvorgang. Da es zur Zeit k ein

Bezahlverfahren gibt, das alle Anforderungen hinreichend erfüllt, werden die vorgestellten

Bezahlverfahren k lassifiziert und bewertet.

AG DBIS

E LEKTRONISCHE B EZAHLVERFAHREN Seite 5 von 30

K API TEL 1

Bezahlen: Was ist das?

Bevor die Eignung von elek tronischen Bezahlverfahren untersucht werden k ann, ist zu definier en, was unter �Bezahlen^ zu verstehen ist.

1.1 T raditionelle Sicht

Die ersten Bezahlvorgänge finden sich bereits in den frühen Anfängen der m enschlichen Evolution und wurden durch T ausch realisiert. Z wei Personen, in der Volk swirtschaftslehr e auch als

W irstschaftssubjek te [MAN99] bezeichnet, tauschten dabei eine F orm von Gütern gegen eine gewisse

Anzahl anderer G üter ein, wobei beide T eilnehm er durch diese T ransak tion k eine Nachteile er leiden, da der W ert des Eingetauschten für sie gleich oder m ehr W ert hat als das ursprüngliche Gut. Dieser

Vorgang (siehe Abb. 1.1) wir d als unm ittelbare T ransak tion bezeichnet und beschreibt die einfachste

Form eines Bezahlvorganges.

Abb. 1.1 ˘ traditionelle Transaktion

Seit der Einführung von Geld lassen s ich alle Güter m iteinander vergleichen, weil jedes Gut einen gewissen W ert hat, der in G eldeinheiten ausgedrück t wer den k ann. Dies ändert jedoc h nichts an den

Grundeigenschaften des oben genannten T auschgeschäftes, denn eine Person, die ein Gut einer ander en gegen Geld überläßt, er wartet von diesem Geld, daß es den W ert des Gutes repräsentiert und später gegen ein anderes Gut diesen W ertes wieder eingetauscht werden k ann. W ährend Geld noch vor wenigen Jahrhunderten selbst einen hohen m ateriellen W ert hatte, z.B. Goldm ünzen, ist das heutige Geld k eines wegs m ehr m ateriell das wert, was es repräsentiert. Es läßt sich feststellen, daß nicht das Geld selbst wertvoll ist, sondern der Glaube, daß der W ert, den das Geld repräsentiert, zum

T ausch gegen ein Gut gleichenW ertes erm ächtigt.

1.2 Abst rakte Sicht

Im folgenden soll eine abstrak te Sicht auf das oben genannte traditionelle Bezahlverfahren vorgestellt werden.

ª

¤

¢

±

± ±

Mobilfunknutzer Mobilfunkbetreiber Subnetz Server des Anbieters

L = I nformation liegt unverschlüsselt vor

n

q

o

p

r
Kreditkartenherausgeber

Verkäufer

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 17  von 30

·

       Unterbrechung  des  Einkaufsvorganges  findet nicht statt, da die Bezahlung innerhalb weniger

                         Sek unden ohne gr ößeren Auf wand (für Käufer und Verk äufer) durchgeführt wird.

·

       M edienbruch  ist durch die Medienunabhängigk eit nicht gegeben.

·

       M inimale  Zusatzausrüstung : diese m uß nur vom  Verk äufer erworben werden und ist günstig in

                         der Anschaffung.

4.6 Neue Form en von Kreditkarten

Obwohl Kreditk arten m edienunabhängig s ind und som it auch die Bezahlung im  Internet erm öglichen
sind sie in der Praxis hierfür ungeeignet, da:

·

       Der Käufer die Daten der Kar te in W eb-Form ularen m anuell eintragen m uß

·

       Die Daten auch unverschlüsselt übertragen werden k önnen ( z.B. bei Onlineshops, die weder SSL

                         noch SET  unterstützen).

Diese Mängel sollen durch neuere Form en von Kreditk arten ersetzt werden. Hierbei werden die

Kreditk arten durch sog. Sm artcards ersetzt. Diese enthalten einen Chip, ähnlich wie bei

T elefonk arten, der über ein an den PC anschließbares Lesegerät ausgewertet werden k ann. Som it
entfällt die m anuelle Eingabe der Kreditk artendaten. Durch eine Sicherheitsfunk tion auf dem  Chip,
werden die Kr editk artendaten nie unverschlüsselt übertragen, wom it eine versehentliche Preis gabe
der Inform ationen ausgeschlossen werden k ann.

Als Beispiel sei hier Blue  von Am erican Express genannt. Diese Kreditk arte verwendet einen

JavaCard Chip, der die oben beschriebenen Sicher heitsfunk tionen zur Verfügung stellt. Des weiteren
ist es m öglich, k leine Applets aus dem  Internet auf den Chip zu übertragen, wom it Zusatzfunk tionen,
wie Bonuspunk te oder Fahrk artenfunk tionen m öglich wer den.

K

              API TEL

                                                                         5 G

                                                                                                        ELDK ARTE

Eine Geldk arte ist vergleichbar m it einer Sm artcard-Kreditk arte. Sie ist jedoch für die Bezahlung von

Micropa ym ents entwick elt worden. Geldk arten sind zur Zeit nur in Deutschland bei Spark assen und
vereinzelten Bank en erhältlich.

5.1 Funktionsw eise/Einglied erung in s M odell

Der Hauptunterschied zur Kreditk arte besteht darin, daß eine Geldk arte nicht m it einem  Konto
gek oppelt sein m uß. Vielm ehr wird eine Geldk arte �aufgeladen^. Dies bedeutet, daß ein gewisser

Betrag von einem  Girok onto auf eine Geldk arte übertragen wird. Hier bei werden allerdings k eine

Zahlungsm ittel vergleichbar m it CyberCoins auf die Karte übertragen, sondern lediglich das ak tuelle

Guthaben auf der Karte verm erk t. Dieses Guthaben, das nicht m ehr als 400 DM (ab 1.1.2002 200 � )
betragen darf, ist ebenfalls beim  Herausgeber der Karte gespeichert, so daß eine Manipulation des

Betrages ausgeschlossen ist. Bezahlungen, die m it der Karte vorgenomm en wurden, wirk en sich
direk t auf das Guthaben auf der Karte aus, der zu zahlende Betrag wird also wie bei Bargeld sofort
fällig. Eine gesonderte Abrechnung in F orm  einer Rechnung findet nicht statt, wodurch die

Nachvollziehbark eit von Z ahlungen erschwert wir d. Geldk arten bieten neben dem  Bezahlen noch

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 18  von 30

weitere Funk tionen, wie z.B. Rabattverm erk e und elek tronische Fahrscheine, die auf die Karte
übertragen werden k önnen.

Die Bezahlung m it einer Geldk arte ist nicht m edienunabhängig und k ann nur m it einem  speziellen

Leseger ät (Abb. 5.1.1) erfolgen. Bezahlungen im  Internet erfordern som it zusätzliche Hardware.

                                                                                            Abb. 5.1.1 Bild des Cash Mouse
TM

 Geldkartenlesegerätes von Giesecke&Devrient  [GMSE]

Eine Bezahlung m it Geldk arte funk tioniert folgenderm aßen:

Abb. 5.1.2 Bezahlung mit Geldkarte

1.  Unterschreitet das Kartenguthaben den Kaufpreis, muß der Kunde seine Geldkarte zuerst aufladen. Dies ist

                         bei einem Geldauto maten oder auch per PC von zu Hause aus mö glich.

2.  Der Kunde gibt seine Bestellung auf und wählt als Bezahlmöglichkeit �Geldkarte^

3.  Ein Java-Applet wird vo m Geldkartenherausgeber übertragen, das die Geld karte im Lesegerät so wie den

                         Käufer anhand einer PIN validiert und den Kaufpreis von der Karte abbucht. Der Chip auf der Geldkarte

                         signiert den abgeb uchten Betrag und stellt so mit eine digitale Unterschrift dar. Die erfolgreiche Abbuchung

                         wird dem Ver käufer mitgeteilt

4.  Es erfolgt die Lieferung

5.  Der Geldkartenherausgeber über weist den Betrag auf das Konto des Verkäufers

Die Übertragung aller Kartendaten ist gegen unerlaubte Eins icht und Manipulation durch SSL (siehe

Abschnitt 4.3) und DES Verschlüsselung (hier nicht weiter vertieft) ges ichert.

5.2 Verb reitung

Die Geldk arte ist zur Zeit nur in Deutschland, in Kür ze auch in Frank reich, erhältlich und ihre

Ak zeptanz ist ger ade im  Internet noch sehr eingeschränk t. Sie eignet s ich durch die extra
anzuschaffenden Lesegeräte daher zur Z eit eher zur Bezahlung ohne Bargeld in herk ömm lichen

Geschäften und neuerdings auch Park -, Fahrk arten- und Getränk eautom aten.

Anfang 2001 befanden sich ca. 50 Mio. Geldk arten in Um lauf, die bei ca. 60.000 realen und ca. 50
virtuellen Ak zeptanzs tellen genutzt werden k onnten. Im  Jahr 2000 wurden m it Geldk arten ca. 15 Mio.

T ransak tionen m it einem  Gesam twert von 175 Mio. DM vorgenomm en.

                                                                                                         b
b
o

                                                                               Käufer
n

p
r

p

                                                                                                                    Geldkarte

Geldkarten-
herausgeber

q

Konto Konto

Verkäufer

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 19  von 30

5.3 Bew ertung

Geldk arten k önnen wie ein Portem onnaie auf- und entladen wer den. Der �intelligente^ Chip auf der

Karte speichert das auf der Karte befindliche Guthaben, das m it handlichen Lesegeräten (Kaufpreis
ab 2� ) ausgelesen wer den k ann. Des weiteren signiert der Chip Zahlungen, die m it der G eldk arte
vorgenomm en wer den, wom it eine Manipulation ausgeschlossen werden k ann und ein Kaufvertrag,
ähnlich wie bei einer herk ömmlichen Unterschrift zu Stande k ommt.

·

       W eltweit nur ger inge Ak zeptanz, exponentielles W achstum  in Deutschland

·

       Für Micropaym ent (vgl. Abschnitt 3.1.2 ) geeignet

·

       Vert raulich keit , Integ rität , Id entität  und Auth entizität  (vgl. Abschnitt 2.1.1) werden

                         standardm äßig sichergestellt.

·

       An on ym ität  ist technisch m öglich

·

       Nachvollziehbarkeit  ist auf Grund fehlender Abrechnung nur begrenzt m öglich

·

       Unterbrechung  des  Einkaufsvorganges  findet nicht statt, da die Bezahlung innerhalb weniger

                         Sek unden ohne gr ößeren Auf wand (für Käufer und Verk äufer) durchgeführt werden k ann.

·

       M edienbruch  ist durch die fehlende Medienunabhängigk eit gegeben. Bei einer telefonische

                         Bestellung m üsste der Bezahlvorgang separat durchgeführt werden.

·

       Zusatzausrüstung : ein Lesegerät m uß vom  beim  Eink auf im  Internet vom  Käufer er worben

                         werden

K

              API TEL
                                                                         6 T

                                                                                                     RUSTED
T

HIRD
P

ARTY
P

AYMENT

Die folgenden wird die Klasse der T rusted T hird Part y Pa ym ent-Verfahren anhand von E-T rustco,

Pa ybox und Click &Buy vorgestellt.

6.1 E-T rustco

E-T rustco ist ein neues elek tronisches Bezahlverfahren, das zur Zeit noch k eine nennens werte

Ak zeptanz gefunden hat. Einziger Anbieter und Hersteller ist die E-T rustco AG. E-T rustco wird in
dieser Aus wertung lediglich exem plarisch für die Klasse von T rusted-T hird-Part y-Paym ent-Verfahren

(siehe 3.1.4) vor gestellt auf dem  viele elek tronische Bezahlverfahren aufsetzen.

Bei allen T rusted-T hird-Party- Pa ym ent-Verfahren m üssen sich Käufer und Verk äufer bei der T rusted-

T hird-Party unter Angabe ihrer Personen- und Kontodaten anm elden und erhalten danach eine

Identifik ation. Im  Falle von E-T rustco ist dies ein digitales Z ertifik at m it dem  sie sich gegenüber der

T rusted-T hird-Party, hier der E-T rustco AG, aus weisen k önnen.

E-T rustco ist nicht m edienunabhängig und nur für Bezahlungen über das Internet geeignet. Es sind
sowohl Micro- als auch Macropa ym entzahlungen (siehe Abschnitt 3.1) m öglich.

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 20  von 30

Abb. 6.1 Bezahlung mit E-Trustco

6.1.1 Funktionsw eise/Eingliederung ins M odell

Ein typischer Bezahlvorgang über eT rustco verläuft folgenderm aßen:

1.  Der Kunde gibt seine Bestellung auf und wählt als Bezahlmöglichkeit � E-T rustco^

2.  Der Kunde über mittelt den zu zahlenden Betrag, den E mp fänger und sein Zertifikat per SSL an E-T rustco

3.  Die erfolgreiche Validation der Kundendaten wird dem Verkäufer mitgeteilt

4.  Es erfolgt die Lieferung

5.  E-T rustco über weist den Betrag auf das Ko nto des Verkäufers und stellt ihn dem Käufer in Rechnung

Die Über weisung des Geldes  vom  Käufer zum  Verk äufer nimm t E-T rustco mit zweiwöc higer

Ver zöger ung vor, da in dieser Zeit der Käufer nach Fernabsatzgesetz dazu berechtigt ist, den Kauf
rück gängig zu m achen. Sollte der Käufer vom  Kauf zurück treten, löscht E-T rustco die Über weisung,
sobald die W are wieder beim  Verk äufer eingegangen ist.

6.1.2 Bew ertung

Größtes Problem  bei T rusted-T hird-Party-Pa ym ent Anbietern ist, daß  sie zuerst das Vertrauen der

Kunden gewinnen m üssen. Der Slogan � E-T rustco  ˘ W orauf Sie sich verlassen können ^ is t sicherlich
nicht hinr eichend über zeugend. Für Kunden fehlt zur Zeit noch eine objek tive Bewertung der T rusted-

T hird-Parties.

6.2 Paybox

Pa ybox  [PBX], [BMS20] ist zur Zeit das populärste elek tronische Bezahlverfahren für M-Comm erce,
das T rusted-T hird-Party basiert ist. Einziger Hersteller und Anbieter ist die Paybox.net AG. Paybox ist
nur für Macropa ym ent geeignet und ist speziell für das m obile Bezahlen entwick elt worden und setzt
daher ein Mobiltelefon voraus . Paybox unterscheidet nicht prinzipiell zwischen Käufer und Verk äufer,
d.h. jeder Payboxteilnehm er k ann m it Pa ybox sowohl bezahlen als auch Geld em pfangen.

6.2.1 Funktionsw eise/Eingliederung ins M odell

Der Hauptunterschied zu ander en T rusted-T hird-Party-Pa ym ent Verfahren besteht darin, daß Payb ox
zwingend ein Mobiltelefon beim  Käufer voraussetzt. Dieses wird benötigt um  den sicherheitsk ritischen

Bezahlvorgang vom  �unsicheren^ Medium  Internet zum  �sicheren^ Mobilfunk netz, bei dem  es u.a.

T eilnehm eridentifik ation und standardm äßig Verschlüsselung gibt, zu transferieren.

                                                                                                         b
b

Konto

                                                                               Käufer

n
q

o
p

Konto

r
r

                                                                      AG DBIS

                                                                      E

                                                                              LEKTRONISCHE
B

EZAHLVERFAHREN
Seite 21  von 30

                                                                      Pa ybox stellt seinen T eilnehm ern k ein eigenes Konto zur Verfügung, sondern k oppelt ein

                                                                      existierendes G irok onto m it der Pa yboxm itgliedschaft. Em pfängt ein Pa yboxm itglied einen Betrag, so

                                                                      wird ihm  dieser von Pa ybox über wiesen, tätigt er eine Zahlung, so wird der Betrag von seinem

                                                                      Girok onto per Lastschrift abgebucht.

                                                                      Die Bezahlung m it Pa ybox ist auf Grund der Mobilfunk bindung nicht m edienunabhängig. Der

                                                                      Bezahlvorgang findet imm er vom  Eink aufsvorgang entk oppelt auf einem  �sicheren^ Medium  statt.

                                                                      Bezahlungen im  Internet erfordern som it, sofern ein Mobiltelefon vorhanden ist, k eine zusätzliche

                                                                      Hardware. Paybox funk tioniert m it jedem  Mobiltelefon, da außer Sprach- und T astentonübertragung

                                                                      k eine Anforderungen gestellt werden.

                                                                      Eine Bezahlung verläuft folgenderm aßen:

Abb. 6.2.2 Bezahlungen und Gutschriften über Paybox

 werden auf dem Girokonto zeitversetzt nachvollzogen

                                                                      1.  Der Kunde gibt seine Bestellung auf, wählt als Bezahlmö glichkeit � Paybox^ u nd gibt seine Paybo xnummer

                                                                                               an

                                                                      2.  Der Verkäufer sendet eine Autorisierungsanfrage an Paybox. Diese enthält die Payboxnummern vo n Käufer

                                                                                               und Verkäufer, so wie den zu Zahlenden Betrag. Diese Datenüber mittlung ist noch nicht auf das

                                                                                               Mobilfunknetz beschränkt.

                                                                      3.  Paybox er mittelt validiert die Nummern von Käufer und Verkäufer und ruft die Mobilfunknu mmer des

                                                                                               Käufers an.

                                                                      4.  Der Käufer nimmt den Anr uf von Paybox entgegen, ihm werden der E mp fänger so wie der zu zahlende

                                                                                               Betrag genannt.

                                                                      5.  Der Käufer stimmt der Abbuchung zu und autorisiert sie durch Eingabe seiner PIN.

                                                                      6.  Der Verkäufer erhält eine Autorisierungsbestätigung

                                                                      7.  Es erfolgt die Ausliefer ung der Ware

                                                                      8.  Dem Käufer wird der gezahlte Betrag per Lastschrift abgebucht und dem Ver käufer nach wahlweise zwei

                                                                                               oder vier Wochen gutgeschrieben.

                                                                      6.2.2 Verbreitung

                                                                      Pa ybox ist zur Zeit nur in Deutschland erhältlich und seine Ak zeptanz ist ger ade im  Internet noch sehr

                                                                      eingeschränk t. Ein Modellversuch, m it Paybox T axirechnungen zu bezahlen, wurde bisher nur m äßig

                                                                      angenomm en. Der anhaltende �Boom ^ im  Mobilfunk sek tor, sowie die Möglichk eit Geld von Person zu

                                                                      Person zu über weisen stellen jedoch gute W achstumschancen in Aussicht.

b
b

Konto

Käufer

n

q
o
p

Konto

r

s

t
t

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 22  von 30

6.2.3 Bew ertung

Pa ybox bietet durch seine Entk opplung von Eink aufs- und Bezahlvorgang eine hohe Sicherheit beim
m obilen Eink auf. Durch die hohe Verbreitung und geringen Anforderungen an Mobiltelefone ist eine
gesonderte Anschaffung von Hardware som it in der Regel nicht notwendig.

Besonders hinder lich bei der Bezahlung ist die durch den Autorisierungsanruf entstehende

Ver zöger ung, die eine Bezahlung an der Superm ark tk asse ausschließen.

·

       W eltweit nur ger inge Ak zeptanz, gute W achstum schancen in Deutschland

·

       Nur für Macropa ym ent ( vgl. Abschnitt 3.1.1 ) geeignet, wegen hoher Kosten für

                         Autor isierungsanr uf

·

       Vert raulich keit , Integ rität , Id entität  und Auth entizität  (vgl. Abschnitt 2.1.1) werden

                         standardm äßig sichergestellt.

·

       An on ym ität  ist gegenüber dem  Verk äufer m öglich, nicht jedoch gegenüber Pa ybox

·

       Nachvollziehbarkeit  ist auf Grund ver zögerter Abbuchung erschwert

·

       Unterbrechung  des  Einkaufsvorganges  findet statt, da die Bezahlung auf Grund des

                         Autor isierungsanr ufes m ehrere Sek unden bis hin zu Minuten in Anspruch nehm en k ann.

·

       M edienbruch  ist durch die fehlende Medienunabhängigk eit gegeben. Jeder Bezahlvorgang m uß

                         separat über das Mobiltelefon autor isiert werden.

6.3 Andere Fo rmen des Bezahlens mit M obiltelefonen

In Frank reich läuft zur Zeit ein Modellversuch, bei dem  Sm artcards in Mobiltelefone integriert werden,
die Z ahlungsfuntionen übernehm en k önnen. Der Bezahlvor gang ist vergleichbar m it dem  von

Geldk arten, lediglich die Datenübertragung findet hierbei per Überm ittlung über das Mobilfunk netz
statt. Die Autor isierung findet wie bei Paybox auf dem  Mobiltelefon des Käufers statt, ein Sprachanruf
ist jedoch wegen der Zusatzausstattung des Mobiltelefons nicht notwendig. Statt dessen erscheinen
alle Daten zur ak tuellen Bezahlung auf dem  Displa y des jeweiligen Gerätes.

6.4 Click&bu y
click &buy wird von der F irm a Firstgate Internet AG vertrieben. Es ist ein T rusted-T hird-Part y Paym ent

Verfahren, das speziell für Micropaym ents im  Internet entwick elt wurde. Click &buy is t zur Zeit nur in

Deutschland erhältlich und wird von Firm en, wie ePost, Stiftung W arentest und Verlagen eingesetzt.

6.4.1 Funktionsw eise/Eingliederung ins M odell

Käufer und Verk äufer m üssen m it Personen- und Kontodaten bei der Firstgate Internet AG
angem eldet sein. Ähnlich wie bei Pa ybox, ist eine Mitgliedschaft bei click &buy m it einem  existierenden

Girok onto gek oppelt. Möchte ein Anbieter k ostenpflichtige Inform ationen auf seinen Internetseiten
anbieten, so stellt der diese auf einen nicht öffentlich zugänglichen Bereich seines Servers und r ichtet
einen Link  auf den c lick &buy- Server ein.

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 23  von 30

            Abb. 6.4.1 Beispiel eines click&buy Links

Möchte ein Käufer dieses Angebot nutzen, k lick t er auf den einger ichteten Link  (Abb. 6.4.1) und wird
zum  click &buy Server weitergeleitet. Hier wird er über die Höhe der anfallenden Kosten (einm alig oder
pro Zeiteinheit) inform iert und k ann, wenn er einverstanden ist, dies durch Eingabe seiner

Mitgliedsdaten und einer PIN bestätigen. Nach erfolgreicher Autorisierung durch den click &buy Ser ver
wird dem  Käufer der Zugang zum  nicht öffentlichen Bereich des Anbieters gewährt. Verläßt der Käufer
das Angebot, werden die Kosten für die Nutzung dem  Käufer in Rechnung gestellt und dem  Verk äufer
gutgeschrieben.

Die Bezahlung m it click &buy ist pr inzipiell m edienunabhängig, wird aber nur zur Bezahlung im  Internet
ver wendet.

6.4.2 Verbreitung

Click &bu y ist zur Zeit nur in Deutschland erhältlich, hat aber im  deutschen Internet bereits eine
beachtliche Ak zeptanz gefunden. Im  Jahre 2000 gab es bereits über 1000 Angebote.

6.4.3 Bew ertung

·

       W eltweit nur ger inge Ak zeptanz, exponentielles W achstum  in Deutschland

·

       Ausschließlich für Micropaym ent (vgl. Abschnitt 3.1.2) im  Internet geeignet

·

       Vert raulich keit und Int egrität  werden durch Verschlüsselung sichergestellt

·

        Identität  und Authentizität  (vgl. Abschnitt 2.1.2) werden durch digitale Zertifik ate erm öglicht

·

       An on ym ität  ist nicht garantierbar

·

       Nachvollziehbarkeit  ist auf Grund einer Online-Abrechnung ver zögert m öglich

·

       Unterbrechung  des  Einkaufsvorganges  findet im  Internet für angem eldete Benutzer nicht statt,

                         da die Autorisier ung innerhalb weniger Sek unden ohne größeren Aufwand durchgeführt werden

                         k ann.

·

       M edienbruch  ist nicht gegeben.

·

       Zusatzausrüstung : m uß weder vom  Käufer noch vom  Verk äufer erworben werden

K

              API TEL

                                                                        7 E

                                                                                                      CASH
eCash stellt ein völlig neues Konzept beim  bargeldlosen elek tronischen Bezahlen dar. Es wurde von
der Firm a eCash Inc. USA entwick elt und wird als Pilotprojek t in Deutschland von der Deutschen Bank

24 betrieben. Es wurde speziell für Micropa ym ent über das Internet entwick elt und gar antiert im

Gegensatz zu den bisher vorgestellten Verfahren absolute Anon ym ität beim  Eink auf sowohl vor dem

Verk äufer als auch vor der Bank . eCash ver wendet sog. � ecoins^ oder auch � cyberBuck s^ (vgl.

Abschnitt 2.2.2), die aus Z iffernk om binationen bestehen und virtuelles Geld repräsentieren. Dieses

T op 10 Download... (4� /T itel)

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 24  von 30

Konto

Geldbeutel ECash

Account-Schicht

W allet-Schicht

virtuelle G eld k ann der Besitzer beliebig weitergeben, z.B. per eMail versenden, wodurch es sich von
realem  Geld in Münzform  k aum  unterscheidet.

7.1 Funktionsw eise/Einglied erung in s M odell

Käufer und Verk äufer benötigen einen eCash Account. In Deutschland k ann m an diesen zur Zeit nur
über die Deutsche Bank  24 erhalten. eCash Accounts sind m it einem  Girok onto gek oppelt. Ein Käufer
benötigt eine spezielle W allet-Software, die auf einem  PC installiert werden m uß.

Abb. 7.1.1 Bild:Ergänzung: Extrakonto, eCash-Wallet

Das eCash-W allet stellt ein Portemonnaie für virtuelles Geld dar. Es ist mit einem Girokonto auf der Account-Schicht verbunden.

W ie bei einer Geldk arte (siehe Kapitel 5) m üssen Zahlungsm ittel von dem  gek oppelten Girok onto ins
eCash-W allet übertragen werden. In diesem  werden die elek tronischen Münzen verschlüsselt
gespeichert und durch m ehrere Pass wörter vor frem dem Zugriff gesichert. Bezahlungen, die m it den
virtuellen Münzen vorgenomm en wurden, werden im  W allet sofort berück sichtigt. Enthält das W allet
nicht ausreichend Münzen, k ann eine Zahlung nicht durchgeführt werden.

Die Bezahlung m it eCash ist nicht m edienunabhängig und wird nur für die Bezahlung im  Internet
angeboten.

Abb. 7.1.2 Bild Bezahlung mit eCash

1.  Überschreitet der Kaufpreis das aktuelle Guthaben im eCash-Wallet, muß der Käufer zuerst virtuelle

                         Münzen von eCash herunterladen. Hierzu startet er die eCash-Wallet-Software, gibt den zu

                         herunterladenden Betrag ein und identifiziert sich durch Eingabe seines Passwortes. Die Software stellt eine

                         Verbindung zum eCash-Server (so g. Mintserver) her und überträgt die virtuellen M ünzen bei erfolgreicher

                         Autorisier ung. Der T ransfer der virtuellen M ünzen vo m Ser ver zum Wallet läuft transaktionsgeschützt ab,

                         so daß entweder alle oder keine Münzen übertragen werden.

2.  Der Kunde gibt seine Bestellung auf und wählt als Bezahlmöglichkeit eCash.

3.  Die benötigte Menge an virtuellen M ünzen wird vo m Wallet des Käufers zum Verkäufer

                         transaktionsgeschützt und verschlüsselt übertragen.

4.  Der Verkäufer kann sich die Echtheit der virtuellen M ünzen vo m eCash-Ser ver bestätigen lassen.

b

                                                                                                         b
b
o
eCash W allet

                                                                               Käufer
n
q
s

p

                                                                                                                 eCash W allet
eCash Server

r

Konto Konto

Das ECash ˘ W allet
speichert  virtuelle

Münzen und ist
vergleichbar mit
einem Geldbeutel,
der reale Münzen
aufbewahrt.

                                     Durch die ECash ˘Software

                                     wird die Funktionalität eines

                                     Geldbeutels (Münzen

                                     entnehmen und hinzufügen)

                                     nachgebildet.

Verkäufer

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 25  von 30

5.  Es erfolgt die Ausliefer ung der Ware

6.  Die virtuellen Münzen, die der Verkäufer erhalten hat, können zu weiteren Einkäufen genutzt werden oder

                         an eCash geschickt werden, die dann per Über weisung gutgeschrieben werden.

7.2 Sicherheit

Beim  Entwurf von eCash, bei dem  �Geld^ über das Internet übertragen wird, wurde besonderer W ert
auf die Sicherheit gelegt. Das W allet des Käufers ist durch zwei Pass wörter gesicher t, alle Daten
werden per RSA Verschlüsselung m it 768 Bit, T riple DES und SHA-1 (hier nicht weiter vertieft)
gesichert, was zur Zeit ein Höchstm aß an Sicherheit bietet und einen Diebstahl der virtuellen Münzen
ausschließ en soll.

Besondere Problem e entstehen jedoch durch die geforderten Eigenschaften der Anon ym ität und der
gleichzeitigen Garantie, daß auch bei einem  Festplattenfehler k ein Münzverlust zu Stande k ommen
k ann.

Dies wird durch ein spezielles k r yptographisches Verfahren, das sog. Blinding s ichergestellt.

Abb 7.2 Blinding und Double-Spending Check

Der Käufer verpack t Münznum m ern in einen digitalen Um schlag (siehe Abb. 7.2), der durch den

Blinding-Algorithm us erzeugt wird und den die Bank  nicht einsehen k ann. Die Bank  signiert den

Umschlag und sendet ihn an der Käufer zurück , der dam it im  Besitz von gültigen Münzen ist. Da diese

Münzen nur einfache Z iffernfolgen darstellen und som it problem los k opiert wer den k önnen, wird bei
jeder Zahlung ein sog. �double spending check ^ durchgeführt, der sicherstellt, daß jeder Münze nur
einm alig existiert.

7.3 Bew ertung

·

       Die Bezahlung m it eCash k omm t der Bezahlung m it herk ömm lichen Bargeld sehr nahe.

·

       Geringe Ak zeptanz weltweit, aber gute W achstumschancen

·

       nur für Micropa ym ent (vgl. Abschnitt 3.1.2 ) geeignet

                                                                                                         b
b
eCash W allet

                                                                               Käufer

                                                                                                                      eCash W allet

Konto Konto

Verkäufer

4711

4711

4711

~~~~~~

~~~~~~

                                                                                                           ~~~~~~

                                                                                                           ~~~~~~

4711

4712, 0815, 1234,

0001, 4321, 2700

ECash

Mintserver

                                        Münznummer

                                        Blinding

                                        Signatur

Unblinding

Bezahlung

Double-Spending Check

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 26  von 30

·

       Vert raulich keit , Integ rität , Id entität  und Auth entizität  (vgl. Abschnitt 2.1.2) werden

                         sichergestellt. Anon ymität wird garantiert.

·

       Nachvollziehbarkeit  ist über die W allet-Software jederzeit m öglich.

·

       Unterbrechung  des  Einkaufsvorganges  findet nicht statt, da die Bezahlung im  Internet

                         innerhalb weniger Sek unden ohne gr ößeren Auf wand (für Käufer und Verk äufer) durchgeführt

                         wird.

·

       M edienbruch  ist durch die fehlende Medienunabhängigk eit gegeben.

·

       M inimale  Zusatzausrüstung : es ist lediglich die Installation von Software notwendig

K

              API TEL
                                                                        8 C

                                                                                                       YBER
C

OINS

CyberCoins stellen ein vergleichbares Verfahren wie eCash dar. In Deutschland wird es als

Pilotpr ojek t der Dresdner Bank  betrieben. Da der Bezahlvorgang m it CyberCoins nahezu identisch m it
dem  von eCash ist, wird im  weiteren dar auf nicht eingegangen.

CyberCoins sind im  Gegensatz zu eCash viel stärk er verbreitet. Sie werden von ca. 20.000 Händlern
weltweit ak zeptiert, in Deutschland sind es 37. eCash hat lediglich 500 Händler. In den USA
unterstützen bereits 80% der Bank en CyberCoin-T ransak tionen. Im  Jahr 2000 wurden 1 Mio.

T ransak tionen weltweit ausgeführt.

K

              API TEL
                                                                        9 T

                                                                                                     ELEFONRECHNUNGSB ASIERTES
M

ICROPAYMENT

Dieses Kapitel stellt das telefonrechnungsbasierte Micropa ym ent am  Beispiel von net900 vor.

9.1 net900

Hersteller von net900 ist die F irm a �in m edias res^. Es wird zur Zeit von Net Pa y, T eleCash und der

Deutschen T elek om  angeboten und wurde speziell für das Micropa ym ent im  Internet entwick elt.

Beträge, die über net900 anfallen, werden direk t über die T elefonrechnung abgerechnet.

Net900 setzt voraus, daß die Internetverbindung m odem basiert ist. Des weiteren m uß die Net900

Software bei einem  Käufer installiert sein.

9.2 Funktionsw eise

Abb 9.2 Bezahlung mit net900

                                                       b
b

                              Käufer

Std-Inet-

Provider
net900

W eb

Kostenpflichtige

Seiten

Öffentlich
zugängliche Seiten

W eb-Server des

Verkäufers

n

o

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 27  von 30

1.  Ruft ein Käufer ein kostenpflichtiges Angebot im I nternet auf, das über net900 tarifiert ist, unterbricht die

                         net900 Software die aktuelle Inter netverbindung und ruft eine hö her tarifierte 0192xx Nummer an und

                         verbindet sich anschließend mit dem ko stenp flichtigen Angebot.

2.  Nach der Nutzung wird die Verbindung zum net900 beendet und die Internetverbind ung über den Standard-

                         Provider wird wieder hergestellt.

9.3 Sicherheit

Als einzige Sicherheitsm aßnahm e sieht Net900 eine Bestätigung vor, bevor die Verbindung zur höher
tarifierten 0192xx Numm er aufgebaut wird.

9.4 Vergleichbare Verfahren

Ein vergleichbares Verfahren zu net900 stellt � dtm s @ cash^ dar, das von der AASP Gm bH entwick elt
wurde. Hierbei wird eine frei tarifierte 01900 Verbindung aufgebaut.

Das von der Firm a BeLingua S ystem s entwick elte Verfahren � W ebCoinBox^ und � inf in^, das von der

Ingenieurgesellschaft für Inform ationstechnologien entwick elt wurden, nutzen den Anruf bei einer

01900-Numm er, um  für ein k ostenpflichtiges Angebot im  Internet dem  Nutzer einen Zugangscode
m itzuteilen. Dieser erlaubt die zeitlich begrenzte Nutzung des Angebotes, nachdem  der Zugangscode
auf der W ebseite eingeben wurde. Nach Ablauf dieser Zeitspanne m uß erneut ein Anruf getätigt
werden.

9.5 Bew ertung von telefonrechungsbasierten Zahlungsverfahren

·

       nur für Micropa ym ent (vgl. Abschnitt  3.1.2 ) geeignet

·

       Vert raulich keit , Integ rität , Id entität  und Auth entizität  (vgl. Abschnitt 2.1.2) werden im  Rahm en

                         der Sicherheitseinrichtungen der T elefongesellschaft sichergestellt. An o n ymit ät k ann gegenüber

                         dem  Anbieter garantiert werden.

·

       Nachvollziehbarkeit  ist nur über eine T elefonrechnung m it Einzelver bindungsnachweis m öglich.

                         W ährend die Verbindung zum  Anbieter besteht, lassen sich die anfallenden Kosten nur

                         abschätzen oder m it Hilfe von spezieller Software berechnen.

·

       Unterbrechung  des  Einkaufsvorganges  findet imm er statt, da die Bezahlung im  Internet wegen

                         des M edienbruches , der durch die fehlende Medienunabhängigk eit entsteht, gegeben ist.

·

       M inimale  Zusatzausrüstung : es ist lediglich die Installation von Software notwendig

K

              API TEL

                                                                        10 M

                                                                                                                    ULTIZAHLUNGSVERF AHREN

Multizahlungsverfahren stellen Kom binationen der verschiedenen Klassen von elek tronischen

Bezahlverfahren dar (vgl. Abschnitt 3.2). Da es zur Zeit noch k ein elek tronisches Bezahlverfahren gibt,
das sowohl für Micro- als auc h für Macropa ym ent geeignet ist und gleichzeitig eine hohe Ak zeptanz
findet, stellen Multizahlungsverfahren zur Zeit die einzige Möglichk eit dar, s icher zustellen, in nahezu
jedem  Onlineshop bezahlen zu k önnen.

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 28  von 30

10.1 Pow ercash 21

Powercash 21 wurde von den deutschen Spark assen entwick elt und stellt eine Kom bination von

Kreditk arte für Macropaym ents und C yberCash für Micropaym ents dar. Durch SSL (siehe Abschnitt

4.3) und SET  (siehe Abschnitt 4.4) soll der Bezahlvorgang im  Internet abgesichert wer den. Eine
zusätzliche Z ahlungsgarantie wir über eT rustco (siehe Abschnitt 6.1) sic hergestellt.

K

              API TEL

                                                                        11

In diesem  Kapitel soll ein Überblick  über die existierenden elek tronischen Bezahlverfahren gegeben
werden.

                                                                               Spezielle Hardware

                                                                                                  Spezielle Software

Anmeldung erforderlich

Spezielle separate Verbindung erforderlich

Trusted Third Party

Spezielle Zertifikate erforderlich

Für Micropayment geeignet

Für Macropayment geeignet

Vertraulichkeit

Integrität

Identität

Authentizität

Anonymitä t (garantiert)

Unterbrechung des Einkaufsvorganges

Rolle des Datenbanksystems

Kreditkarte
klassisch

X X Nur Speicherung von Transaktionen

Kreditkarte
mit SET

X X X X X X X Nur Speicherung von Transaktionen

Geldkarte X X X X X X X X Nur Speicherung von Transaktionen

E-Trustco X X X X X X X X X X Speicherung von Transaktionen und

Zertifikaten

Paybox X X X X X X X X X X Nur Speicherung von Transaktionen

Click&buy X X X X X X X Nur Speicherung von Transaktionen

ECash X X X X X X X X Speicherung von virtuellen Münzen

CyberCoins X X X X X X X X Speicherung von virtuellen Münzen

Net900 X X X X X X X Speicherung von Verrechnungsinformationen

Dtms @ cash X X X X X X X Speicherung von Verrechnungsinformationen

Infin X X X X X X Speicherung von Verrechnungsinformationen

W ebCoinBox X X X X X X Speicherung von Verrechnungsinformationen

PowerCash21 X X X X X X X X Speicherung von Transaktionen und

Zertifikaten und virtuellen Münzen

AG DBIS

E

        LEKTRONISCHE
                                                                                B

                                                                                        EZAHLVERFAHREN
Seite 29  von 30

K

              API TEL

                                                                        12

Au sb lick

Nachdem  nun ein T eil der zur Z eit existierenden elek tronischen Bezhalverfahren vorgestellt wur de ist
deutlich geworden, daß  sich außer der Kreditk arte k ein Zahlungsm ittel bis her weltweit etabliert hat.

Die Vielzahl der k leinen Anbieter, der en Zahlungsm ittel in der Regel untereinander nicht ausgetauscht
werden k önnen und nur für die Bezahlung bei wenigen Ak zeptanzs tellen dienen, erk lärt sich an den
hohen Um satzer wartungen, die für elek tronische Bezahlverfahren ex istieren und som it einen
attrak tiven Mark t bieten.

Doch die Unbequem lichk eit für den Verbraucher, für unterschiedliche Anbieter jeweils andere

Bezahlverfahren anzuschaffen, wird auf Dauer k eine Ak zeptanz finden, weshalb Lösungen, bei denen
der Verbraucher nur einen Anbieter von elek tronischen Bezahlverfahren benötigt, vor zuziehen sind.

Am erican Express etabliert z.B. zur Zeit � Blue^ eine neue Sm artcard-Kreditk arte auf der Basis von Sun

Micros ystem s JavaCard. Hier bei k ann der Benutzer aus dem  Internet JavaCard-Applets auf der Karte
installieren, die elek tronische Bezahlverfahren abbilden, wom it das Ziel der �eine Karte für Alles^
näher rück t.

                                                                  Universität Kaiserslautern Alex ander Hilliger von Thile

                                                                  AG DBIS

                                                                  E

                                                                         LEKTRONISCHE
B

EZAHLVERFAHREN
Seite 30  von 30

                                                                  Q

                                                                                 UELLEN

                                                                  [MAN99] N. Gregory Mankiw, �Grundzüge der Volkswirtschaftslehre^, Schäfer-Poeschel Verlag 1999

                                                                  [KRS20] J. Krause , � E-Commerce und Online Marketing^, 2.Auflage, Hanser Verlag 2000

                                                                  [PRA99] Brigitte Preißl, Hansjörg Haas, � E-Commerce ˘ Erfolgsfaktoren von Online-Shopping in den USA und

Deutschland^,  Duncker & Humbolt; 1999

                                                                  [BMS20] Prof. D r. Dieter Baums, �Internet Payment SK Online^, Vortragszusammenfassung 1.12.2000

                                                                  [HBCI] http:// public.deutsche-bank.de/global/ui/home_ec.nsf/doc/OEBE-4NWGPX?OpenDocument

                                                                  [OTP] http:// www.mastercard. com

Æ  Suche nach OTP

[ W EBDB] http:// www.deutsche-bank.de

[W EBDR] http://www.dresdner-bank.de

[MCRD] http:// www.mastercard.de , http://www.mastercard.com/ourcards/smartcard

[VISA] http:// www.visa.de

[AMEX] http://home3.americanexpress.com/germany/personal_main.asp

[SSL] vgl. [HBCI] Æ  SLL

[SET] vgl. [HBCI] Æ  SET

[GKTE] http://www.sparkasse.de/artikel/0,4705,621,00.html

[GMSE] http:// www.cashmouse.de/

[ETR] http:// www.e-trusco.de/a2_leistungen/index.html

[PBX] http://www.Paybox.de

[FGT] http:// www.Firstgate .de

[ECSH] http://www.e-cash.com

[CCNE] http://www.cybershops.de/infos/bezahlverfahren.html

[NET9] http:// www.in-medias-res.com/

[JCRD] http://java.sun.com/products/javacard

Weitere Links zum Thema:

[MCMS] http:// www.mobilecommerceworld.com

[EPAY] http://www.epaynews.com

Stand der Internetlinks 1.6.2001